Na podlagi 70. in 80. ¢lena Uredbe o upravnem poslovanju (Uradni list RS, $t. 20/05, 106/05, 30/06, 86/06,
32/07, 63/07, 115/07, 31/08, 35/09, 58/10, 101/10 in 81/13), Priporocil informacijske varnostne politike
javne uprave (St. 386-2/2008/23 z dne 28. 10. 2010), 51. in 89. élena Statuta Mestne ob¢ine Ljubljana

wrw

(Uradni list RS, $t. 24/16 — uradno precisceno besedilo) in 4. ¢lena Odredbe o varnostni politiki $t. 386-
1/2010-19 z dne T4 4,1048. izdaja zupan Mestne ob&ine Ljubljana

PRAVILNIK
O UPORABI INTERNETA
I. SPLOSNE DOLOCBE

1. ¢len

S tem pravilnikom Mestna ob¢ina Ljubljana (v nadaljnjem besedilu: MOL) dolo¢a postopke za varno
pregledovanje dovoljenih spletnih strani in nadzor obiskanih spletnih strani.

2. ¢len
Ta pravilnik je namenjen zaposlenim v Mestni ob¢ini Ljubljana. Zunanje izvajalce, ki uporabljajo sredstva
MOL (v nadaljnjem besedilu: zunanji izvajalec), se k ravnanju skladno s pravilnikom zaveze s pogodbo
oziroma izjavo, kot to dolo¢a 5. ¢len Odredbe o varnostni politiki.

3. ¢len
Ta pravilnik je namenjen prepreCevanju neprimernega, neeticnega ali protipravnega vedenja s strani
uporabnika med pregledovanjem spletnih strani med delovnim ¢asom z delovnih postaj oziroma prenosnih
racunalnikov, ki so v lasti MOL. Pri tem uporabnik, ki dostopa na splet, uposteva zasebnost tretjih oseb,
strank in poslovnih partnerjev.

4. clen

Pojem »organ mestne uprave« se smiselno uporablja tudi za Sluzbo za notranjo revizijo.

II. DOSTOP DO SPLETA

5. ¢len
Dostop do svetovnega spleta je omogocen uporabnikom za njihovo delo, izobrazevanje in informiranje.
Prepovedan je dostop do interneta z uporabniskimi racuni, ki imajo administratorske pravice.

III. INTEGRITETA PODATKOV

6. ¢len
S spleta se lahko nalagajo le tisti podatki, ki jih uporabniki potrebujejo pri svojem delu. Vsi podatki, ki jih
uporabniki pridobijo s spleta, se smatrajo kot nezanesljivi, dokler ni avtenti¢nost podatkov potrjena s strani
drugega zanesljivega vira. Pri nalaganju podatkov s spleta na delovne postaje ali prenosne raunalnike in pri

njihovi uporabi, pristojni organi mestne uprave ne izvajajo kontrole, ki bi omogocala potrditev kakovosti
oziroma avtenti¢nosti podatkov, zato MOL ne jam¢i za avtenti¢nost podatkov.



7. clen
Kot to dolo¢a Pravilnik o varovanju pred zlonamerno kodo se za vsako datoteko, ki se jo nalaga s spleta v
lokalno omrezje, izvaja nadzor pred zlonamerno kodo. Ta se izvaja tudi preden se datoteko namesti na
delovno postajo ali prenosni racunalnik.
IV. PREGLEDOVANJE VSEBIN

8. clen

Sredstva za pregledovanje spleta se uporabljajo v skladu z dolocili uredbe, ki ureja upravno poslovanje,
Odredbo o varnostni politiki in tem pravilnikom.

Kaj je primerna in kaj neprimerna uporaba sredstev za brskanje po spletu, presodi uporabnik sam glede na
naravo dela. Kot primeren obisk spletnih strani se Steje vsak obisk, ki je kakorkoli povezan z delom, ki ga
opravlja. Center za informatiko (v nadaljnjem besedilu: CI) belezi dostope ter v primeru, da je to potrebno,
blokira dolocena internetna tematska podrocja, ki so v neskladju z naravo dela mestne uprave, ali ¢e zaradi
obsega prenasanih podatkov zmanjSujejo prepustnost internetne povezave.

9. ¢len
Lastnik vsebine spletne strani belezi aktivnosti, ki jih izvaja uporabnik, s ¢imer uporabnik neposredno
izpostavi MOL, zato je uporabnik dolzan uporabljati sredstva za pregledovanje spleta premisljeno.

V. VAROVANJE

10. ¢len
Pravila na uporabniskih raCunih, ki niso administratorski, onemogocajo name$¢anje programov iz neznanih
virov ter namescanje programske kode, ki se namesti brez posredovanja uporabnika. Namestitev take
opreme lahko odobri izkljuéno CI.

11. ¢len
Programska oprema, ki se nalaga s spleta, se v primeru, da je to mogoce, predhodno testira v testnem okolju,
Sele nato se namesti v produkcijsko okolje.

VI. DOVOLJENE INTERNETNE STORITVE

12. ¢len

MOL lahko blokira komercialne ali druge spletne storitve, ¢e se te ne uporabljajo v skladu z uredbo, ki
ureja upravno poslovanje, Odredbo o varnostni politiki in tem pravilnikom.

13. ¢len
Uporabniki, ki na spletu hranijo ali preko spleta prenasajo osebne podatke ali informacije, kot so zasebni
kljugi, Stevilke kreditnih kartic ali certifikatov, delajo to na lastno odgovornost. Pri tem MOL ni odgovorna
za izgubo ali kakrSnekoli posledice, povezane z omenjenimi informacijami.

14. ¢len

Kadar uporabniki uporabljajo za dostop do spleta sredstva, ki so v lasti MOL, se morajo zavedati, da
predstavljajo MOL.



Pridobivanje, hranjenje in Sirjenje podatkov ali informacij, ki negativno vplivajo na poslovanje MOL, je
prepovedano.

Uporabniki lahko objavljajo ali izdajajo gradiva ter podajajo mnenja v imenu MOL le v okviru svojih
pooblastil.

15. ¢len
Uporabniki za prijavo na razli¢ne spletne storitve ne smejo uporabljati elektronskih naslovov MOL. Izjeme
so storitve, ki so povezane s poslovanjem MOL in so pod nadzorom zaupanja vrednih institucij oziroma
poslovnih partnerjev.

16. ¢len

Javno dostopne spletne storitve se v poslovne namene uporablja skladno z zahtevami ponudnikov teh
storitev.

CI vodi evidenco uporabnikov storitev, za katere ponudnik zahteva posebne pogoje uporabe (certifikati,
licence in podobno) ali ima MOL s ponudnikom sklenjeno pogodbo.

VII. KONCNA DOLOCBA
17. ¢len

Ta pravilnik za¢ne veljati naslednji dan po objavi na intranetni strani MOL.
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