Na podlagi Cetrtega odstavka 38. ¢lena Zakona o tajnih podatkih (Uradni list RS, §t. 50/06 — uradno
precis€eno besedilo, 9/10 in 60/11), 51. in 89. ¢lena Statuta Mestne obgine Ljubljana (Uradni list RS,
St. 24/16 — uradno preciS¢eno besedilo) in 4. ¢lena Odredbe o varnostni politiki $t. 386-1/2010-19 z
dnelli4 LJ€izdaja zupan Mestne obgine Ljubljana

PRAVILNIK
O TAJNIH PODATKIH

I. UVODNE DOLOCBE

1. ¢len
(vsebina pravilnika)

S tem pravilnikom se doloca sistem postopkov in ukrepov varovanja tajnih podatkov pri poslovanju
Mestne obCine Ljubljana (v nadaljnjem besedilu: MOL), s katerim se onemogo&a njihovo razkritje
nepoklicanim osebam.

2. ¢len
(vrsta in stopnja tajnosti tajnih podatkov)

Tajni podatki so:

— podatki, ki jih kot tajne dolo¢i Zupan ali oseba, ki jo pooblasti za dolofanje tajnosti podatkov in
stopnje tajnosti (v nadaljnjem besedilu: pooblas¢ena oseba), in so oznaceni z ustrezno stopnjo tajnosti
v skladu z dolocili zakona, ki ureja varovanje tajnih podatkov (v nadaljnjem besedilu: zakon), in
uredbe, ki ureja varovanje tajnih podatkov (v nadaljnjem besedilu: uredba), in

— podatki, ki jih kot tajne MOL prejeme od drzavnega organa, organov druge samoupravne lokalne
skupnosti, nosilcev javnih pooblastil ter drugih organov, gospodarskih druzb in organizacij (v
nadaljnjem besedilu: drugi subjekti).

MOL tajnim podatkom, ki jih prejme od drugih subjektov, ne sme spreminjati stopnje tajnosti.
V MOL se glede na vrsto tajnih podatkov doloci stopnja tajnosti INTERNO.

Stopnja tajnosti podatka se doloCi Ze ob njegovem nastajanju. Stopnja tajnosti se doloc¢i na podlagi
pisne ocene moznih Skodljivih posledic za varnost MOL ali za njene politi¢ne ali gospodarske koristi,
¢e bi bil podatek razkrit. Pisna ocena se shrani kot priloga k dokumentu, kateremu je bila dolo¢ena
stopnja tajnosti.

Pisno oceno iz prejSnjega odstavka s predlogom za dolocitev stopnje tajnosti lahko pripravijo tudi
javni usluzbenci mestne uprave (v nadaljnjem besedilu: usluzbenci).

Vsi funkcionarji oziroma vsi zaposleni v mestni upravi so dolzni v okviru svojih delovnih nalog
oziroma pristojnosti presojati varnostni pomen podatkov in predlagati Zupanu ali pooblas¢eni osebi
dolocitev teh podatkov za tajne, ¢e menijo, da je to potrebno.

3. ¢len
(dolznost varovanja tajnih podatkov)

Vsak, ki se seznani s tajnimi podatki, je osebno odgovoren za ustrezno ravnanje s temi podatki
oziroma za njihovo varovanje. Oseba, ki se je ne glede na nacin, obliko in namen seznanila s tajnim



podatkom, ne sme z vsebino tajnega podatka seznanjati drugih oseb, prav tako te ne sme uporabljati za
druge namene kot za izvajanje delovnih nalog ali funkcije.

Dolznost varovanja vsebine tajnih podatkov ne preneha s prenehanjem funkcije ali delovnega razmerja
ali po konfanem delu. Dolznosti varovanja tajnih podatkov lahko osebo razresi le Zupan ali
pooblaséena oseba.

Tajnih podatkov se brez neposrednega nadzora ne sme puscati v sejnih dvoranah, prevoznih sredstvih,
avtobusnih in Zelezniskih postajah ali na drugih javnih mestih.

Prepovedano je vsakr$no obravnavanje tajnih podatkov na javnih mestih (lokali, hoteli, zelezniski in
drug javni potniski promet) ali pri osebnem prevozu.

Vsak, ki ugotovi, da je priSlo do izgube ali nepooblascenega razkritja, mora o tem takoj obvestiti
Zupana ali pooblasceno osebo.

II. OSEBNA VARNOST

4. ¢len
(varovanje oseb, ki imajo dostop do tajnih podatkov)

Varovanje oseb, ki imajo dostop do tajnih podatkov, se zagotavlja na nacin, da se te osebe pred
dostopom do tajnih podatkov ustrezno usposobijo tako, da se seznanijo z zakonom in drugimi predpisi,
ki urejajo varovanje tajnih podatkov, ki jih bodo obravnavale v okviru izvajanja funkcije oziroma
delovnih nalog, in da se zaveZejo s tajnimi podatki ravnati v skladu s temi predpisi.

5. ¢len
(dostop do tajnih podatkov stopnje tajnosti INTERNO)

Pravico dostopa do tajnih podatkov imajo samo tiste osebe, ki se morajo s tajnimi podatki seznaniti
zaradi opravljanja funkcije ali delovnih nalog. Nih¢e ne sme dobiti tajnega podatka prej in v veéjem
obsegu, kot je potrebno za opravljanje funkcije ali delovnih nalog.

Sluzba za organiziranje dela mestnega sveta funkcionarjem ob nastopu funkcije predloZijo v podpis
izjavo o seznanjenosti z zakonom in drugimi predpisi, ki urejajo varovanje tajnih podatkov, ki jih bodo
obravnavali v okviru izvajanja funkcije oziroma delovnih nalog, in da se zavezujejo s tajnimi podatki
ravnati v skladu s temi predpisi, ki je kot Priloga 1 sestavni del tega pravilnika.

Dostop do tajnih podatkov stopnje tajnosti INTERNO imajo usluzbenci pod naslednjimi pogoji:

— da so ustrezno usposobljeni za dostop do tajnih podatkov na nagin, doloen v prej$njem &lenu,

— da podpiSejo izjavo o seznanjenosti z zakonom in drugimi predpisi, ki urejajo varovanje tajnih
podatkov, ki jih bodo obravnavali v okviru izvajanja delovnih nalog, in da se zavezujejo s tajnimi
podatki ravnati v skladu s temi predpisi, ki je kot Priloga 2 sestavni del tega pravilnika, in

— da se morajo s podatki seznaniti zaradi opravljanja delovnih nalog.

Zunanji izvajalci, ki delajo v MOL, morajo poleg pogojev iz prej$njega odstavka izpolnjevati Se
morebitne druge z zakonom predpisane pogoje.

O seznanitvi usluzbencev in zunanjih izvajalcev s tajnimi podatki odlota Zzupan ali od njega
pooblascena oseba.



IIL FIZICNA VARNOST

6. ¢len
(splo$ni varnostni ukrepi)

MOL v svojih prostorih hrani tajne podatke s stopnjo INTERNO. Tajni podatki stopnje tajnosti
INTERNO se hranijo v pisarniskih ali kovinskih omarah.

Tajne podatke stopenj tajnosti ZAUPNO, TAJNO ali STROGO TAJNO MOL ne hrani.

7. ¢len
(obravnavanje podatkov v upravnem obmodju)

V upravnem obmocju se lahko obravnavajo tajni podatki stopnje tajnosti INTERNO.

Pred vsako zapustitvijo pisarne (sestanek, malica, konec delovnega &asa idr.) mora oseba, ki
obravnava tajni podatek, tega shraniti in zakleniti v pisarnisko ali kovinsko omaro.

Po koncu delovnega ¢asa mora usluzbenec, ki pisarno zapus¢a zadnji, zapreti vsa okna in zakleniti
vhodna vrata.

8. ¢len
(obravnavanje podatkov izven upravnega obmocja)

Tajni podatki se lahko obravnavajo zunaj upravnega obmocja.

9. ¢len
(oznacevanje upravnega obmocja)

Zupan s sklepom dolog&i upravna obmog&ja v skladu z uredbo.

Za oznaCitev upravnega obmocja zadosCa, da je obmocje oziroma stavba ali okoli$, v katerem je
obmocje, oznaceno s tablo z nazivom organa MOL ali mestne uprave ali Sluzbe za notranjo revizijo
ter obvestilo o nadzoru vstopa in gibanja, Ce se ta izvaja.

10. ¢len
(oznacevanje varnostnega obmocja)

MOL ne bo vzpostavljala varnostnega obmocja, ker v svojih prostorih ne bo hranila tajnih podatkov s
stopnjami tajnosti ZAUPNO, TAJNO ali STROGO TAJNO.

11. ¢len
(varovanje opreme)

Fotokopirni stroji, raCunalniki, telefaksi, skenerji in druge naprave za obdelavo podatkov v upravnem
obmocju se morajo uporabljati tako, da nepooblascene osebe nimajo vpogleda v tajne podatke.

12. ¢len
(¢iSCenje upravnega obmocja)
Osebe, ki izvajajo CiS¢enje prostora, v katerem se hranijo tajni podatki, morajo biti predhodno
najavljene. Vsako spremembo oseb je zunanji izvajalec dolzan predhodno sporoc€iti skrbniku pogodbe
MOL.



Vv

Pred ciscenjem je vsak usluzbenec dolzan zagotoviti, da so vsi tajni podatki shranjeni v pisarnisko ali
kovinsko omaro, monitorji racunalnikov pa izklopljeni. Osebje, ki izvaja CiS€enje, mora biti pod
stalnim nadzorom usluzbencev.

IV. INFORMACIJSKA VARNOST

13. ¢len
(obravnavanje tajnih podatkov v informacijsko komunikacijskih sistemih)

Tajne podatke v informacijsko komunikacijskih sistemih je treba obravnavati skladno z uredbo, ki
ureja varovanje tajnih podatkov v komunikacijsko informacijskih sistemih.

Prenos tajnih podatkov po informacijsko komunikacijskih sistemih zunaj upravnega obmodcja je
dovoljen le v ustrezno $ifrirani obliki.

Tajni podatki, shranjeni na pomnilnih medijih, se zunaj upravnega obmocja prenasajo enako kot tajni
podatki v tiskani obliki, skladno z uredbo.

V. DOKUMENTACIJSKA VARNOST

14. ¢len
(kreiranje tajnih podatkov)

Tajni podatek je potrebno kreirati na predpisanem obrazcu, ki je kot Priloga 3 sestavni del tega
pravilnika in obsega tudi oceno moznih $kodljivih posledic. Pisna ocena se hrani samo pri izvirniku in
se ne posilja skupaj s tajnim podatkom.

Tajnemu podatku je potrebno poleg stopnje tajnosti dolo€iti $e rok oziroma nadin prenehanja njegove
tajnosti, in sicer:

—na dolocen datum,

— z nastopom doloc¢enega dogodka,

— s potekom dolocenega ¢asa ali

— s preklicem tajnosti.

Kadar zaradi narave stvari ali vsebine podatka ni mogog&e dologiti nagina prenehanja, tajnost preneha s
potekom Casa, ki je dolo¢en v zakonu, ki ureja arhivsko gradivo in arhive.

Vsi osnutki, zapiski, izvlecki, skice ali predloge morajo biti Ze ob nastanku oznaceni in varovani s
stopnjo tajnosti.

15. ¢len
(evidentiranje ustvarjenih in prejetih tajnih podatkov)

Za evidentiranje dokumentov, ki vsebujejo tajne podatke, se uporabljajo predpisi, ki urejajo
poslovanje z dokumentarnim in arhivskim gradivom in upravno poslovanje, ter navodilo zupana MOL,
ki ureja upravljanje z dokumentarnim gradivom.

Pri evidentiranju dokumentov, ki vsebujejo tajne podatke, je treba zagotoviti, da se iz posameznih
vpisov, ki jih vsebuje evidenca, ne da razbrati vsebine tajnega podatka.

16. ¢len
(sprejem, odpiranje in obravnavanje tajnih podatkov v mestni upravi)

Mt v

Usluzbenci Glavne pisarne Sekretariata mestne uprave, ki opravljajo naloge vlozis¢a ter naloge
sprejemne pisarne, evidentirajo tajne podatke za namen distribucije znotraj mestne uprave.



Vodja organa mestne uprave oziroma Sluzbe za notranjo revizijo dolo¢i mikrolokacijo ter osebe za
sprejem, odpiranje in obravnavanje tajnih podatkov.

17. ¢len
(prenos in poSiljanje tajnih podatkov stopnje INTERNO)

Tajni podatki stopnje tajnosti INTERNO se prenasajo v zaprti, nepresojni ovojnici.

Tajni podatki stopnje tajnosti INTERNO se prenasajo po lastni prenosni mrezi (kurirjih) in vro¢ajo z
dostavno knjigo ali posiljajo po priporogeni posti s povratnico.

Izjemoma lahko prenos opravi posamezni usluzbenec, ki mora tajni podatek prenasati v torbi, kovéku
ali Skatli in ga tako prikriti pred nepooblas¢enim vpogledom drugih oseb.

Prenos tajnih podatkov se lahko opravi tudi preko elektronskih sistemov za prenos tajnih podatkov v
skladu z uredbo, ki ureja varovanje tajnih podatkov v komunikacijsko informacijskih sistemih.

Osebe, ki tajne podatke pridobijo na sestankih, jih lahko prenasajo le v zaprti, nepresojni ovojnici.
Tajni podatek morajo imeti pod stalnim nadzorom.

18. ¢len
(vpogled v tajne podatke)

Vsak vpogled v tajne podatke se evidentira.

19. ¢len
(kopiranje tajnih podatkov)

Tajni podatki se lahko kopirajo le na podlagi pisarniske odredbe Zupana ali pooblas&ene osebe.

Vsaka kopija celotnega ali samo dela tajnega podatka mora imeti oznako stopnje tajnosti izvirnika in
oznako »KOPIJA, in sicer tako, da se na prvi strani v viSini zgornje oznake stopnje tajnosti na desno
stran napiSe beseda »KOPIJA« in njena zaporedna Stevilka. Tako mora biti oznacen tudi pomnilniski
medij, na katerem je tajni podatek v elektronski obliki, kadar je v obliki kopije.

Tajnih podatkov, ki so posebej oznaceni »Kopiranje prepovedano, se ne sme kopirati.

20. clen
(prevajanje tajnih podatkov)

Ce se tajni podatek prevede, se mora na prevod napisati vse oznake tajnosti in evidenéne $tevilke
izvirnega dokumenta. Prevod dokumenta je priloga izvirnika.

Tajnih podatkov, ki so posebej oznaceni »Prevajanje prepovedano«, se ne sme prevajati.

21. ¢len
(preklic stopnje tajnosti)

Stopnjo tajnosti lahko preklice Zupan ali pooblas¢ena oseba.

Stopnje tajnosti, ki jo doloc¢i drug subjekt, ni dovoljeno preklicati.



22. ¢len
(unic¢evanje tajnih podatkov)

Za unicenje tajnih podatkov se imenuje najman;j tri¢lanska Komisija za unicenje tajnih podatkov (v
nadaljnjem besedilu: komisija) v skladu z uredbo, ki ureja poslovanje z dokumentarnim in arhivskim

gradivom. Komisijo s sklepom dolo¢i Zupan ali pooblas¢ena oseba.

Komisija pripravi popis tajnih podatkov, ki se bodo uni¢ili, in zapisnik o uni¢enju, ki mora vsebovati
najmanj Stevilko, datum in stopnjo tajnosti unicenega tajnega podatka.

Nacin in lokacijo uni¢enja predlaga komisija.

Unicenje tajnih podatkov se izvede z namenom, da postanejo ti nerazpoznavni in neobnovljivi.
Unicenje se izvr$i v upravnem obmocju.

23. ¢len
(arhiviranje tajnih podatkov)

Tajni podatki se arhivirajo skladno s predpisi, ki urejajo arhivsko gradivo in arhive.

VI. KONCNA DOLOCBA

24. ¢len
(zacetek veljavnosti)

Ta pravilnik za¢ne veljati naslednji dan po objavi na intranetni strani MOL.

Stevilka: 386-1/2010-20

Datum:
714 -0k- 2018 )
Zupan
Mestne ob¢ine [fjubljana
Zor, kovig o

{0



Priloga 4

INTERNO
(glava)
OCENA MOZNIH SKODLJIVIH POSLEDIC
INTERNO
ZA TAJNI PODATEK:
Stevilka:
Datum:

Podatki in informacije so uvrs¢eni v stopnjo tajnosti INTERNO, ker po vsebini in varnostnem pomenu
sodijo v kategorijo podatkov iz 4. tocke 13. ¢lena Zakona o tajnih podatkih.

Navedeno utemeljujem z oceno pomena podatkov in razlago, zakaj bi njihovo razkritje nepoklicani
osebi lahko Skodovalo delovanju ali izvajanju nalog organa (opisite):

Pripravil:
(ime in priimek, naziv in podpis)

(ime in priimek, naziv in podpis
osebe iz prve alineje prvega odstavka 2. ¢lena pravilnika)
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Priloga 3

INTERNO

(glava)

Stevilka:
Datum:

ZADEVA: (kratka vsebinska identifikacija zadeve)

(besedilo dokumenta)

Pripravil:
(ime in priimek, naziv in podpis)

(ime in priimek, naziv in podpis
osebe iz prve alineje prvega odstavka 2. ¢lena pravilnika)

Priloga:
— ocena moznih skodljivih posledic



Priloga 2

IZJAVA O SEZNANJENOSTI Z ZAKONOM IN DRUGIMI PREDPISI,
KI UREJAJO VAROVANJE TAJNIH PODATKOV

Na podlagi 31a. ¢lena Zakona o tajnih podatkih (Uradni list RS, §t. 50/06 — uradno preiséeno
besedilo, 9/10 in 60/11)

IZJAVLJAM,

da se sem seznanjen/a z Zakonom o tajnih podatkih, drugimi predpisi, ki urejajo varovanje tajnih
podatkov, in s Pravilnikom o tajnih podatkih ter da se zavezujem, da bom s tajnimi podatki, ki jih bom
obravnaval/a v okviru izvajanja delovnih nalog, ravnal/a v skladu s temi predpisi.

Ime in priimek:

Delovno mesto in organizacijska
enota

Naziv:
Datum:

Podpis:



Priloga 1

IZJAVA O SEZNANJENOSTI Z ZAKONOM IN DRUGIMI PREDPISI,
KI UREJAJO VAROVANJE TAJNIH PODATKOV

Na podlagi 31a. ¢lena Zakona o tajnih podatkih (Uradni list RS, §t. 50/06 — uradno pre€iSceno
besedilo, 9/10 in 60/11)

IZJAVLJAM,
da se sem seznanjen/a z Zakonom o tajnih podatkih, drugimi predpisi, ki urejajo varovanje tajnih

podatkov, in s Pravilnikom o tajnih podatkih ter da se zavezujem, da bom s tajnimi podatki, ki jih bom
obravnaval/a v okviru izvajanja delovnih nalog, ravnal/a v skladu s temi predpisi.

Ime in priimek:

Funkcija:

Datum:



