Na podlagi 80. ¢lena Uredbe o upravnem poslovanju (Uradni list RS, §t. 20/05, 106/05, 30/06, 86/06,
32/07, 63/07, 115/07, 31/08, 35/09, 58/10, 101/10 in 81/13), Priporo¢il informacijske varnostne politike
Jjavne uprave (5t. 386-2/2008/23 z dne 28. 10. 2010), 51. in 89. &lena Statuta Mestne ob&ine Ljubljana
(Uradni list RS, §t. 24/16 — uradno preci$ceno besedilo) in 4. ¢lena Odredbe o varnostni politiki $t. 386-
1/2010-19 z dne24.. 41048 izdaja Zupan Mestne ob¢ine Ljubljana

. 5 PRAVILNIK
O UPORABI RACUNALNISKE IN KOMUNIKACIJSKE OPREME TER MOBILNIH
NAPRAYV PRI ODDALJENEM DOSTOPU

L. SPLOSNE DOLOCBE

1. ¢len

S tem pravilnikom se dolo¢ijo postopki za dodelitev racunalniske in komunikacijske opreme ter
mobilnih naprav (mobilni telefoni, dlan¢niki in tabli¢ni raCunalniki z dostopom do podatkov prek
mobilnega ali brezZi¢nega omreZzja) za podporo oddaljenega dostopa in dostopom do internih podatkov
zaposlenih v Mestni upravi Mestne ob¢ine Ljubljane (v nadaljnjem besedilu: mestna uprava) in zunanjih
izvajalcev, ki uporabljajo predpisana sredstva Mestne ob¢ine Ljubljana, (v nadaljnjem besedilu: zunanji
izvajalci).

Pojem »oddaljen dostop« se uporablja za vse primere, ko uporabnik iz prej$njega odstavka (v nadaljnjem
besedilu: uporabnik) uporablja komunikacijsko, racunalnisko opremo ali mobilno napravo Mestne
obcine Ljubljane (v nadaljnjem besedilu: MOL), ki ni povezana v lokalno ra¢unalnisko omrezje MOL .

Pojem »dostop do internih podatkov« se uporablja za Sifriran in z uporabni$kim imenom in geslom
zavarovan dostop do naslednjih internih podatkov: sluzbene elektronske poste in vsebine na intranetnih
stranech MOL.

Pojem »varovani podatki« se uporablja za podatke, za katere zakonodaja predpisuje organizacijske in
tehni¢ne postopke za preprecevanje razkritja nepooblaséenim osebam (kot npr. osebne podatke, tajne
podatke, poslovne skrivnosti in morebitne druge varovane podatke).

2. ¢len
Pojem »organ mestne uprave« se smiselno uporablja tudi za Sluzbo za notranjo revizijo.

II. DODELITEV OPREME

3. ¢len

Dodelitev opreme je le moznost in ne splo$na ugodnost uporabnikov. Ce vodja organa mestne uprave
meni, da bo delo ucinkovito izvedeno izven uradnih prostorov MOL ter da ima uporabnik delovne
navade, primerne za oddaljen dostop, poslje direktorju mestne uprave zahtevek za dodelitev pravic za
oddaljen dostop, ki opredeljuje ustrezno racunalnisko in komunikacijsko opremo oziroma mobilno
napravo ter pravice oddaljenega dostopa za delo dologenemu uporabniku. Ce direktor mestne uprave
zahtevku ugodi, Center za informatiko (v nadaljnjem besedilu:: CI) preda ustrezno opremo in zagotovi
ustrezne pravice.

V Obrazcu o dodelitvi sredstev in pravic iz zadnjega odstavka 5. ¢lena Odredbe o varnostni politiki se
opredeli delo, ki ga bo opravljal uporabnik prek oddaljenega dostopa, oprema, ki jo prejme uporabnik,
Cas uporabe opreme ter pravice glede na vrsto uporabniskega racuna.

4. ¢len



MOL ima, ob predhodnem opozorilu uporabnika, pravico do izvajanja oddaljenega nadzora delovne
postaje ali prenosnega raCunalnika oziroma mobilne naprave uporabnika, ki opravlja delo prek

oddaljenega dostopa. MOL ima tudi pravico, da ob navzo¢nosti uporabnika pregleda vsebine katerega
koli racunalnika oziroma mobilne naprave v lasti MOL, ki vsebuje ali naj bi vseboval interne podatke
MOL.

5. ¢len

Podatki MOL se ves ¢as varujejo, sorazmerno z njihovo klasifikacijo. Varnostni ukrepi se upostevajo
ne glede na medij, na katerem so podatki zapisani, lokacijo, kjer je informacija shranjena, sistem, s
katerim se informacija obdeluje, uporabnike, ki imajo dostop do informacije, ali postopke, s katerimi se
informacija obravnava. To pomeni, da morajo uporabniki varovati podatke in naprave na enak nacin, ne
glede na to, ali se nahajajo v uradnih prostorih MOL ali na drugi lokaciji

6. ¢len

Uporabniki, ki uporabljajo oddaljen dostop, morajo svojega nadrejenega in CI nemudoma obvestiti o
nastanku Skode na racunalniski ali komunikacijski opremi ali mobilni napravi o izgubi opreme,
programov ali podatkov MOL, ki so bili zaupani v njihovo oskrbo.

7. €len

CI, v skladu s tehni¢nimi moznostmi in s priporo¢ilom Informacijske pooblaséenke RS, lahko zagotovi
varno upravljanje mobilnih naprav na daljavo s sistemom za upravljanje mobilnih naprav.

III. KONTROLA DOSTOPA

8. ¢len

Racunalniki MOL, ki se uporabljajo pri oddaljenem dostopu in vsebujejo varovane podatke, morajo
imeti nameS¢eno moznost Sifriranja na trdem disku za vse podatkovne datoteke in za$¢ito z geslom.

9. ¢len

Racunalnike in mobilne naprave MOL lahko uporabljajo zgolj uporabniki. DruZinski ¢lani in tretje osebe
ne smejo uporabljati teh naprav.

IV. ARHIVIRANJE IN HRANJENJE MEDIJEV

10. ¢len

Naloga uporabnikov, ki uporabljajo oddaljen dostop, je tudi arhiviranje podatkov, ki se pridobijo izven
uradnih prostorov MOL. Uporabnik, ki uporablja ralunalnik oziroma mobilno napravo v lasti MOL
izven uradnih prostorov MOL, mora vse pomembne podatke ob prihodu na delovno mesto varno
shraniti.

11. ¢len

Ko uporabnik pri oddaljenem dostopu zapise podatek na disketo, magnetni trak, CD/DVD ROM, USB
klju¢ ali drug pomnilni medij, ga mora oznaditi s stopnjo zaupnosti glede na najvisje klasificiran
podatek, vsebovan na istem mediju. Ta medij uporabnik dostavi v MOL in shrani ustrezno s stopnjo
zaupnosti.



V. KOMUNIKACIJSKE POVEZAVE

12. ¢len

Uporabniku se pri oddaljenem dostopu po potrebi zagotovi oskrba z ustrezno komunikacijsko opremo,
vkljuéno z varovanjem oddaljenega dostopa. Uporabnik je povezan z omreZjem preko Sifrirane
povezave. Za vzpostavitev te povezave se uporabnik identificira z uporabniskim certifikatom ali
uporabniSkim racunom.

Uporabniki ne smejo puscati nenadzorovanih racunalnikov z vklju€eno povezavo in komunikacijsko
programsko opremo.

13. ¢len

Klicno ali internetno povezavo za dostop do interneta in elektronske poste lahko uporabnik, ki uporablja
oddaljen dostop, vzpostavi le, ¢e ima za to dodeljene pravice. RaCunalnik mora imeti nameséen
protivirusni program s pozarnim zidom.

14. ¢len

Uporabniki se morajo izven uradnih prostorov MOL izogibati telefonskim pogovorom o varovanih
podatkih. Ce je takSen pogovor nujen, morajo uporabniki paziti, da po nepotrebnem ne omenjajo zaupnih
podrobnosti.

VI. UPRAVLJANJE SISTEMA

15. ¢len

Uporabniki ne smejo prinaSati v prostore MOL lastnih racunalnikov z namenom, da bi upravljali ali
drugace ravnali z informacijami MOL.

16. ¢len
Uporabniki dostopajo do streznikov v MOL preko Sifrirane povezave.
17. ¢len

Racunalniki se fizi¢no zas€itijo pred dostopom. Na vsakem ra¢unalniku se lokalno namesti protivirusna
programska oprema.

Racunalnik mora imeti vkljucen lokalni pozarni zid. Protivirusno programsko opremo je treba redno
posodabljati. Opravljati je treba stalni nadzor nad funkcijami, ki jih opravlja racunalnik, preden se
prikljuci v omrezje, pa je treba preveriti lastnosti omrezja.

Po tem, ko uporabnik zakljuci delo, se odjavi in prekine povezavo.
18. ¢len

Pri mobilnih napravah je potrebno poskrbeti za to:

— da so le-te nenehno pri uporabniku;

— da imajo nastavljeno zas¢itno geslo za vklop in ¢asovno nadzorovan izklop;

— da je omogoceno Sifriranje podatkov, kjer je to mogoce;

— da konfiguracija dostopa do elektronske poste mora omogocati ukinitev oddaljenega dostopa;

— da v primeru odtujitve naprave CI v skladu s tehni¢nimi moZnostmi zagotovi brisanje poslovnih
informacij in zaklepanje mobilne naprave na daljavo.



19. ¢len

Za vse spremembe na programski opremi skrbi CI. Pri tem prepozna vsa podrocja, na katera vpliva
sprememba in obvesti uporabnike, na katere bo sprememba verjetno vplivala.

Uporabnik lahko naredi spremembo na programski opremi le v izjemnih primerih in to z dovoljenjem
CL

VIL UNICENJE VAROVANIH PODATKOV

20. ¢len

Uporabnik ne sme odstraniti varovanih podatkov, shranjenih na pomnilnikih racunalnikov, disketah,
CD/DVD-ROM-ih, USB kljuéih ter drugih pomnilniskih medijih in papirnih zapisih, brez vnaprej$nje
privolitve vodje organa mestne uprave.

VIIL FIZICNA VARNOST

21. ¢len

Uporabniki morajo na lokacijah izven uradnih prostorov MOL izvajati potrebne ukrepe za zascito
racunalniske in komunikacijske opreme ter mobilnih naprav, programske opreme ter podatkov v lasti
MOL pred krajo, poSkodbami in zlorabo.

22. ¢len

Uporabniki, ki zaradi svojega dela ob&asno hranijo varovane podatke MOL na svojem domu, jih morajo
hraniti varno.

23. ¢len

Uporabniki, ki uporabljajo oddaljen dostop na sluzbeni poti ne smejo metati varovanih podatkov v
hotelske koSe za smeti ali druge javno dostopne smetnjake. Varovane podatke morajo hraniti, dokler se
Jjih ne razreZze ali uni¢i na drugacen varen nacin.

24. ¢len

Kadar uporabnik prenasa varovane podatke MOL v tujo drzavo, morajo biti shranjeni v nedosegljivi
obliki, kot so Sifrirane datoteke na prenosnih medijih ali pa morajo biti nenehoma pod nadzorom
uporabnika.

25. ¢len

Varovani podatki MOL se ne uporabljajo ali kakor koli drugade izpostavljajo v restavracijah, na letalih,
vlakih ali katerihkoli drugih javnih krajih, kjer jih lahko prestreZzejo nepooblaséene osebe. Med
prenaSanjem morajo ostati pod nadzorom uporabnika. Tak$ne informacije se ne sme puséati v
nenadzorovanem vozilu, hotelski sobi ali drugi pisarni, tudi e sta vozilo ali soba zaklenjena.

26. ¢len

Uporabniki racunalnikov in mobilnih naprav, ki vsebujejo varovane podatke MOL, te opreme ne smejo
oddati v letaliSke prtljazne sisteme. Ta oprema mora ostati pod nadzorom uporabnika kot osebna
prtljaga.



IX. KONCNI DOLOCBI
27. ¢len

Z dnem uveljavitve tega pravilnika preneha veljati Pravilnik o uporabi raunalniske in komunikacijske
opreme pri delu na daljavo $t. 386-1/2010-3 z dne 21. 1. 2010.

28. ¢len
Ta pravilnik za¢ne veljati naslednji dan po objavi na intranetni strani MOL.
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